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A Magyar Allamkincstar Informacié Biztonsagi Szabalyzatarél sz616 6/2025. szaimu Elnoki
korlevél részeként a Kiilsé féllel torténé egyiittmiikodés szabalyzata (7. fiiggelék)
1. és 2. szamu mellékletei

1. sz. melléklet

Informatikai biztonsagi kovetelményrendszer

1. A Kincstarral munkavégzés érdekében szerz6déses jogviszonyban allo természetes
¢s jogi személy, jogi személyiséggel nem rendelkez6 szervezet és alkalmazottja —
ide nem értve a Kincstér foglalkoztatottjait — (a tovabbiakban: Kiils6 fél vagy Kiilsé
felhasznalo) kotelezettséget vallal arra, hogy a Magyarorszag kiberbiztonsagarol
sz016 2024. évi LXIX. térvény ¢€s a biztonsagi osztalyba sorolds kdvetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében alkalmazandé konkrét védelmi
intézkedésekrol sz6lo6 7/2024. (V1.24) MK rendelet eldirdsait ismeri és azokat jelen
szerz6dés teljesitése soran betartja.

2. A Kiils6 fél a Kincstér Kiils6 Felekre vonatkoz6 Informatikai Biztonsagi Eldirasait
(2. sz. melléklet) atvette, megismerte és azokat magara kotelezd érvénytinek tekinti.
A Kiilso fél vallalja, hogy altala a tevékenység végzésére felkért, ill. megbizott, a
teljesitésben kozremiikodé Osszes személlyel ezen eldirdsokat maradéktalanul
betartatja. A vonatkozd jogszabalyi rendelkezések, valamint a jelen
kovetelményrendszer be nem tartidsa miatt okozott karért a Kiilsd fél teljes
mértékben felel.

3. A Kiilso fél koteles minden, a szerzodésben kozremikodo — és informatikai
rendszerhez hozzaférést igényld feladatot ellato —, a Kiilsd fél alkalmazéasaban vagy
részére, és koteles biztositani, hogy az egyedi hozzaférési adatokat a kozremiikodok
nem osztjdk meg a Kiilsé fél mas kozremiikoddivel. A Kincstar altal kiadott
hozzaférések kizardlag a feladat ellatdsara hasznéalhatok. A Kincstar jogosult
indoklas nélkiil barmilyen hozzaférést felfliggeszteni, visszavonni, modositani.

4. A Kiilsé fél — a jogosultsdgok visszavondsa érdekében — kdoteles haladéktalanul
tajékoztatni a Kincstar érintett munkatarsait, amennyiben a kozremiikodo
statuszaban valtozas kovetkezik be, vagy barmilyen mas okbol mar nem vesz részt
a teljesitésben.

5. A Kiilsé fél kotelezettséget vallal arra, hogy a kozremiikodot érintd valtozasrol
azonnali irasbeli t4jékoztatist nyajt a Kincstarnak, tovabba vallalja, hogy
amennyiben a Kincstdr az adott kozremiikodd személlyel szemben irdsban
megalapozott kifogassal €1, haladéktalanul gondoskodik annak megfeleld szakmai
helyettesitésérdl.

6. Amennyiben a Kiils6 fél tevékenysége soran az informatikai biztonsagi szabalyok
megsértésének gyantja meril fel, vagy a Kiilsé fél informatikai biztonsagi
eseményben érintett — beleértve a Kiilsé félnek a sajat rendszereiben a Kincstar
adatvagyonat érintd informatikai biztonsagi eseményt is — kdoteles az esemény
kivizsgalasat teljes mértékben tamogatni, minden adatot és informaciot biztositani
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a Kincstar szamara az esemény kivizsgalasara, beleértve a Kiils6 fél rendszerében
bekovetkezett informatikai biztonsagi esemény bejelentését is a Kincstar IBV-nek.
Amennyiben a Kiilsé fél tevékenysége soran a jelen szerzdédésben kozremikodod
személy(ek) kapcsan az informatikai biztonsagi szabalyok szandékos vagy sulyosan
gondatlan megsértésének gyantja mertl fel, a Kincstar kérésére a Kiilso fél koteles
az érintett kozremiikodo tevékenységét a teljesitésben felfliggeszteni.

Amennyiben a Kiilsd fél a tevékenysége soran a Kincstaron kiviil mas adatkezeld
vagy adatfeldolgozé szervezet szamara is nyujt szolgaltatast, és/vagy a Kincstar
informacios vagyonat sajat rendszereiben (is) kezeli, koteles megfeleld miiszaki €s
személyi feltételek mellett biztositani a kiilonb6oz6 adatallomanyok elkiilonitését az
adatok illetéktelenek altali hozzaférésének, megismerésének megakadalyozasa
céljabol, tovabba azt, hogy a fent jelzett szervezetek altal kezelt adatok jogosulatlan
Osszekapcsolasara ne kertilhessen sor.

A Kincstar jogosult a szerzddés teljesitése folyaméan a szerzédésben foglalt
feltételek betartdsat, valamint a Kiilsd fél tevékenységét figyelemmel kisérni,
ellendrizni. Amennyiben a tevékenység jellege, illetve a kezelt adatok és
informaciok kritikussadga igényli, a Kincstar jogosult az informatikai biztonsagi
kovetelmények teljesiilését audit formajaban is vizsgalni a Kiils6é félnél, melyben a
kiils6 fél egyiittmiikodésre kotelezett.

A Kiils6 fél kizarolag az informatikai lizemeltetésért felelds szervezeti egység (a
tovabbiakban: ilizemeltetd szervezeti egység) vezetdjének és az IBV egyiittes
irasbeli jovahagyasat kovetden, kizérdlag indokolt esetben csatlakozhat sajat
tulajdont informatikai eszkozzel a Kincstar infrastruktirdjdhoz, amennyiben az
eszkozt az lizemeltetd szervezeti egység vezetdje altal kijelolt személy ellendrizte.

. A szerzddés lejartakor a Kiilsd fél koteles a részére a Kincstar altal a szerzédés

teljesitéséhez rendelkezésre bocsatott vagyontargyakat hidnytalanul visszaadni, a
Kincstar mitkodését, tevékenységét érintd adatokat, illetve informacidkat
visszaallithatatlanul torolni.




2. sz. melléklet
Kiils6 Felekre vonatkozo Informatikai Biztonsagi Eldirasok

Altalanos eldirasok

A Kincstarral szerzddéses jogviszonyban 4116 Kiils felek csak a Kiils6 féllel kotott szerzodésben
meghatarozott modon és a feladatok ellatdsahoz sziikséges mértékben ¢és iddtartamban
kapcsolodhatnak a Kincstar belsd haldzatara az IBV engedélyezését kdvetden, az lizemeltetd
szervezeti egység vezetdjének feliigyeletével.

Kiils6 halozatrol csak biztonsagos, titkositott csatornan keresztiil és csak megfeleld hitelesitést
kovetden lehet a Kincstar belsé halozatdban miikkodd szamitdogépre csatlakozni. A Kincstar
jogszabaly altal védett adatait kezeld, produktiv rendszereihez kiilsé halozatbol torténd
csatlakozés — alapesetben — Kiils6 fél részére nem engedélyezett.

Minden Kiils6é felhasznalonak fel kell tudnia ismerni — a sajat tevékenységének korében,— a
kiilonb6zd biztonsagot veszélyeztetd eseményeket, és ismerniiik kell annak bejelentésére
vonatkozo6 eljarasi rendet.

A Kiilso fel altal végzett szoftverfejlesztés, illetve karbantartds soran folyamatosan figyelemmel
kell kisérni a szerzOdéses feltételek teljesiilését, és a biztonsagi kovetelmények betartasat,
amelyet a Kincstar barmikor ellendrizhet.

Kiilso felhasznalok kizarolag az iizemeltetd szervezeti egység vezetdjének és az IBV egyiittes
jovahagyasaval csatlakozhatnak sajat tulajdoni informatikai eszkozokkel a Kincstar
infrastruktirajahoz, amennyiben az eszkozt a kijelolt személy ellendrizte.

Az lizemeltetési szoftverek biztonsaga, ellendrzése tekintetében az lizemeltetési rendszerben
torténd frissitéseket csak az lizemeltetd szervezeti egység vezetdjének a felhatalmazasaval, az
altala kijelolt személy végezheti.

A munkavégzéshez sziikkséges munkaallomast és az ehhez tartozd szoftver komponenseket,
biztonsagi beallitasokat és a lokalis halozatra torténd csatlakozast a Kincstar biztositja a Kiilsd
felhasznalo részére. Alapértelmezés szerint a munkaallomas biztositdsaval a munkadllomas a
Kincstar tartoméanyaba beléptetésre keriil, a felhasznaldi fidkkal a halozati alapszolgaltatas és a
munkavégzés targyat képzo alkalmazas érhetd el. Az ettdl eltérd igényeket (sajat munkadllomas,
notebook, tavoli elérés, internet, kincstari levelezd rendszer, hdlozati konyvtar haszndlata, stb.)
az lzemeltetd szervezeti egység vezetdje €s az IBV birdlja el.

Abban az esetben, ha a sajat munkaallomas, notebook hasznalata engedélyezésre keriilt, gy az
érintett eszkdzre a Kincstar altal biztositott szoftverkomponenseket kell telepiteni (operacios
rendszer, alkalmazasok, kartékony kod elleni védelem, stb.), melyeket a megbizéas végén el kell
tavolitani. Ennek a végrehajtasat a kijelolt személy (Kincstar foglalkoztatott) végzi el.

A Kincstar halozatahoz csatlakoztatott munkadllomésokra — alapesetben — érvényes az USB
porton keresztiili adatmésolas tiltasa.

Kiils6 felhasznalo jogosultsagainak kezelése

1. Kiils6 felhasznalo részére csak ideiglenes jogosultsag adhato.

2. Kiilsé felhaszndld részére csak abban az esetben adhato ideiglenes jogosultsag,
amennyiben a kiils6 felhasznalo, vagy a munkaltatdja szerzddéses jogviszonyban (ide értve
a garancialis id0szak idOtartamat is) all a Kincstarral és rendelkezik alairt titoktartasi
nyilatkozattal. A jogosultsag biztositdsahoz a szerz6ddé félnek a cég szintl titoktartas
nyilatkozata nem elegendd, személyre sz616 titoktartasi nyilatkozat kitoltése sziikséges a
kiils6 felhaszndlo személy részérdl.




3. Kiils6 felhasznald részére jogosultsdgot a szerzddést kezdeményezd szervezeti egység
vezetdje igényelhet. A jogosultsag igénylésének folyamata megegyezik az 01j hozzaférési
jogosultsag igénylésének folyamatdval. Az igényléskor az ideiglenes hozzaférési
jogosultsag érvényességének idejét kotelezOen meg kell adni.

4. Az ideiglenes jogosultsag érvényessége a jogosultsagigénylésben megjeldlt idotartamra,
de legfeljebb a Kiils6 felhasznalo vagy szervezet Kincstarral kotott szerzodése hatalyanak
(ideértve a garancialis iddszakot is) lejartaig terjedd idére szolhat, azonban nem haladhatja
meg a 6 honapot. Amennyiben a hozzaférés lejaratat kovetoen is sziikség van a hozzaférés
tovabbi biztositasara, akkor a hosszabbitast a szerzddéskotést kezdeményezd szervezeti
egyseég vezetdje jogosult igényelni jelen fejezet 3. pontjaban leirtaknak megfelelden.

Felhasznaloi jelszavak gondozasara vonatkozo kovetelmények

1. Az informatikai eszkozok és szolgaltatasok tekintetében jelszavak védik a Kiilso
felhasznal6 informatikai személyazonossagat, azaz minden olyan tevékenységet, amelyet
a felhasznal6 valdsit meg:

a. az informatikai halézatban,

b. az alkalmazoi rendszerekben,

¢. a munkaallomasan,

d. az elektronikus levelezésével és
e. az interneten.

2. A felhasznal6i név és a hozza tartozo jelszo birtokdban az informatikai rendszerekben
végrehajtott minden miivelet ugy jelenik meg, mintha a felhasznéldi névhez tartozo Kiilsé
felhasznalo hajtotta volna végre. Ezért a Kiils6 felhasznald védelme érdekében is
sziikséges, hogy a jelszovalasztassal és jelszogondozéssal kapcsolatos aldbbi szabalyok
betartasra kertiljenek.

3. A Kiilsé6 felhasznalok feladata és feleldssége, hogy a munkadllomasra torténd belépéshez:
a. ajelszovalasztas soran megfeleld mindségli jelszavakat valasszanak;
b. avalasztott személyes jelszavaikat titokban tartsak, azt massal meg nem oszthatjak;
c. avalasztott jelszavak ne kertiljenek feljegyzésre (kivéve a felhasznal6 altal hasznalt
biztonsagos elektronikus jelszoszéf alkalmazasban) és ne legyenek barmilyen mas
modon illetéktelenek szamara hozzaférhetok.
4. A jelszovalasztassal kapcsolatos kovetelmények:

a. alapesetben legalabb 12 karakter hosszu jelszot, privilegizalt felhasznaldi fiokhoz
legalabb 20 karakter hosszl jelszot kell valasztani,

b. ajelszoban nem célszerli az €kezetes betiik hasznalata és kertilni kell a ,,0”, ,,z” és
az,,”, .,y billentylizetenkénti felcserélddése miatt adodd bizonytalansagot,

c. a jelszd tartalmazzon legalabb egy kis- és nagybetiit, egy szamot és specialis
karaktert (pl. ,,+7, ,,!”, ,,&”),

d. tilos jelszoként a jelszo tulajdonosaval kapcsolatba hozhat6 vagy ismert szot,
kifejezést valasztani,

e. tilos az informatikai rendszerben ismert parancsot vagy alkalmazis nevet
jelszoként hasznalni,

f. ajelszo nem lehet azonos a felhaszndloi azonositdval,

g. minden 0 jelsz6 kialakitasanal torekedni kell arra, hogy szerkezetében ne
hasonlitson az el6z6, lecserélendd jelszora.

5. Az egyes alkalmazo6i rendszerek jelszavait illetben az adott rendszerre vonatkozo
szabalyozas az iranyado.




6. 5 db egymas utani sikertelen bejelentkezési kisérlet utan a Kiilsd felhasznal6 azonositdja
zarolasra kertil.
7. A jelszégondozassal kapcsolatos szabalyok:

a. A jelsz6 mas szamara torténd felfedése, kompromittdloddsa vagy ennek
valoszinlsithetdsége esetén a Kiilsé felhaszndlo koteles azt haladéktalanul
megvaltoztatni,

b. amennyiben a Kiilsé felhasznalo a jelszavat elfelejtette, illetve a felhasznaloi
azonositdja zarolasra kertil, akkor a szerzddéskotést kezdeményezd szervezeti
egység vezetdje tud szamara uj jelszot igényelni az értelmezd rendelkezések
pontban megjeldlt e-mail cimre tett bejelentés tjan,

c. aKiils6 felhasznalok nem adhatjék ki jelszavaikat kollégaiknak,

d. a rendszergazda altal beallitott jelszot az els6 bejelentkezés alkalmaval meg kell
valtoztatni,

e. a felhasznaloi jelszavakat legalabb 30 naponta meg kell valtoztatni, minimalis
¢lettartama 24 6ra és legalabb harom generaciodig visszamendleg nem lehet azonos
jelszdét megadni, azaz harom egymas utan kovetkezo jelsz6 nem lehet azonos,

f. tilos a jelszavakat internetes bongészoben menteni.

g. tilos a Kiilsé felhasznaloknak mas felhaszndlok jelszavainak megszerzésére
iranyuld magatartést tanusitaniuk

Adattarolas, adatvédelem

A Kincstar halozatdban torténd munkavégzés soran az érintett szervezeti egység kozdos
konyvtarahoz a feladatvégrehajtas érdekében sziikséges mértékig a Kiilsd felhasznalok
hozzaférhetnek, mely hozzaférési jogosultsigokat a konyvtar létrehozasat kezdeményezd
szervezeti egység vezetdje hataroz meg. A jogosultsdgokat a szervezeti egység vezetdje allitja
be, vagy igényli meg. A kozos konyvtarakban a Kiilsé felhasznalé csak a munkavégzéssel
kapcsolatos adatokat tarolhatja.

A Kincstar halézatdban torténé munkavégzeés sordn a Kiilso felhasznalok a Kincstarban veégzett
feladataikkal kapcsolatos adataikat az erre a célra kijellt kozponti tarhelyen kotelesek tarolni,
illetve oda kotelesek menteni a dokumentumaikat.

A Kiilsé felhasznalo sajat, illetve a Kiils6 fél tulajdonban 1évd cserélheté adathordozo
alapesetben nem, indokolt esetben a szerzddéskotést kezdeményezd szervezeti egység
vezetdjének jovahagyasa, nyilvantartasa és az IBV eldzetes engedélye mellett hasznalhatd. A
nemzeti kifizetd ligynokségi folyamatban érintett szamitogépeken sajat tulajdonti cserélhetd
adathordoz6 nem hasznalhato.

Maganceélu CD/DVD iras nem megengedett.

A Kincstar tulajdondban 1évd cserélheté adathordozok hasznalatat a feladatkdri/munkakori
feladatoktol fliggben a szerzddéskotést kezdeményezd szervezeti egység vezetdk
engedélyezhetik a Kiils6 felhasznaloknak.

Cserélhet6d adathordozordol munkaallomast inditani tilos.

A munkavégzéssel kapcsolatos adatok kivitele, kikiildése a Kincstarbol csak a szerzédéskotést
kezdeményezd szervezeti egység vezetdje altal jovahagyva az adatok pontos listajanak
dokumentélasa és indoklasa mellett lehetséges,

Erzékeny, nem nyilvanos adatot tartalmazé adathordozé kivitele esetén minden esetben
alkalmazni kell a Kincstar eldirdsainak megfeleld kriptografiai eszkozzel torténd titkositast.

A Kincstéaron kiviilre vitt adathordozok nem hagyhatok feliigyelet nélkiil (még zart autoban sem).
Az adathordozoét kézipoggyaszban, rejtett modon kell szallitani.




A gyartok berendezés védelmi utasitasait kell mindenkor figyelembe venni, példaul
megvalositani az erds magneses mezdnek valo kitétel elleni védekezést,

Internet hasznalat, elektronikus levelezés

Az internet biztonsadgos hasznalata érdekében a Kincstar a kovetkez6 alapelveket mondja ki,
melyeket a Kiilsd fél tudomasul vesz és a szabalyokat betartja:

1.

10.
11.

12.

13.

Az internetet a Kiilsd felhasznaldok elsésorban feladatkoriikbél/munkakoriikbél adodo
feladataik elvégzéséhez, mint szolgaltatast hasznalhatjak, betartva a vonatkozo
szabalyokat, utasitdsokat. Ezen szolgaltatds minden egyéb célu hasznalata soran az
esetlegesen bekovetkezett karokért a felhasznalo teljes feleldsséggel tartozik.
Amennyiben a kdzponti virusvédelmi rendszer nem lizemel, az iizemeltetd szervezeti
egység vezetdje altal kijelolt személy a felhasznalok egyidejii értesitése mellett az
internet elérés szolgaltatast automatikusan felfliggeszti.

Az lizemeltetd szervezeti egység vezetdje és az IBV jogosultak meghatarozni azoknak
az informacidknak, tartalmaknak a korét, amelyek az internet hasznélata, a hozzaférés
soran korlatozhatok, valamint jogosultak az internet hasznalat ellendrzésére.

Halozati munkadllomédsok az internethez kizardlag a Kincstar hivatalos internet
kijaratan (kozponti tizfalan) keresztiil csatlakozhatnak.

A Kincstar halézatdhoz csatlakoztatott munkadllomason modemes vagy vezeték
nélkiili halézaton kommunikaci6é nem folytathato.

Kincstar halozatat vezeték nélkiili eszkdzzel, vagy barmilyen mds, a Kincstar
feliigyelete ald nem tartoz6 mddon és eszkdzzel megosztani tilos.

A Kiils6 felhasznalo teljes feleldsséggel tartozik a rendszergazdak altal beallitott Web-
bongészd biztonsagi paraméterek (cookie-k, a JavaScriptek, JVM-ek, ActiveX
kornyezetek, plug-in-ek, jelsz6 megjegyzés tiltds bedllitasai) megvaltoztatasara
visszavezethetd, bekovetkezett karok tekintetében.

Az internetrdl torténd letoltés eldtt ellendrizni kell a munkaallomason futd
virusvédelmi program futasat és naprakészségét (a Windows talca jobb oldalan
talalhat6 virusvédelmi program ikonja latszik, €s nem mutat rendellenességet).
Futtathat6 allomanyok letoltése tilos.

A nem megbizhat6 forrdsbol szdrmaz6 informaciok nem tekinthetdk hitelesnek.

Tilos tudatosan kihasznalni az Internet szolgéltatast biztositd rendszerekben
esetlegesen el6forduld szoftver hibakat, védelmi hianyossagokat.

Forumok ¢€s Kincstaron kiviili levelezdlistak haszndlatat keriilni kell, legfeljebb a
munkavégzés céljabol, olvasasra szabad hasznalni azokat, valamint a Kincstar altal
biztositott e-mail cimmel beregisztralva tilos forum-bejegyzéseket tenni.

A Kincstar altal kezelt adatok, illetve a Kincstar tevékenységére vonatkozd
informaciok nem tolthetdk fel felhd szolgaltatasokba és web-es tarhelyre (Dropbox,
Google Drive, stb.), illetve nem tovabbithatd végpont-végpont kozti kapcsolaton
keresztiil (pl. Facebook Messenger, Skype, Torrent, stb.).

14. Interneten talalhat6 proxy szerver hasznalata tilos.

Az elektronikus levelezés biztonsagos hasznalata érdekében a Kincstar a kovetkezd alapelveket
mondja ki, melyeket a Kiilsd fél tudomasul vesz és a szabalyokat betartja::

1.

A Kincstar elektronikus levelezés szolgéltatasat a Kiilsé felhasznalok csak a
szerzOdés teljesitése érdekében sziikséges feladataik elvégzéséhez hasznalhatjak.
Vonatkozo6 szabalyok szdndékos megszegése miatt bekovetkezd karokért a Kiilso
felhasznalo teljes felelosséggel tartozik.




10.

Az lizemeltetd szervezeti egység vezetdje ¢€s az IBV jogosultak meghatarozni
azoknak az informacidknak a korét, amelyeknek elektronikus levelezés utjan
torténd forgalmazasa korlatozhato.

A Kincstar altal biztositott, a felhasznalok nevét tartalmazo, illetve a funkcionalis
e-mail cimek hivatalos e-mail cimek, csak a Kincstar tevékenységi korébe tartozo
feladatok elvégzéséhez hasznalhatoak.

A Kiils6 felhasznaloknak a Kincstar altal biztositott e-mail cimiikon kiviil maés
elektronikus levelezési szolgaltatd rendszert (példdul gmail, freemail, hotmail,
citromail, stb.) szerzddéses tevékenységet érintd ligyekre hasznalni tilos.

Tilos tudatosan kihasznalni az esetlegesen el6forduld szoftver hibdkat, védelmi
hidnyossagokat.

A kéretlen, gyanus e-mail iizeneteket, SPAM leveleket jelezni €s a HelpDesknek
(hibabejelentes@allamkincstar.gov.hu) mellékletként csatolva tovabbitani kell,
SPAM targgyal. Az ismeretlen forrasbdl szarmaz6 (esetenként targy megnevezése
nélkiil érkezd) elektronikus leveleket a Kiils¢ felhasznalok fenntartassal kezeljék,
ne bizzanak meg bennikk. Ezek a levelek nagy valoszintséggel
tartalmaznak/tartalmazhatnak az informatikai rendszerre és az adatvagyonra karos
hatast kifejtd, rosszindulatu program-kodokat, ezért az ilyen e-maileket — barmilyen
linkre kattintds és a mellékletek megnyitdsa nélkiil, a HelpDesknek torténd
megkiildést kdvetden — tordlni kell (a tordlt elemek mappabol is).

A vétlen félrecimzésbdl eredd, esetlegesen bizalmas jellegli adatok illetéktelen
személy szamara torténd postdzasa megeldzése érdekében az elektronikus levelek
elkiildését megel6z6en mindig ellendrizni kell a cimzettet.

Elektronikus levelekben érkezett futtathatdo alloményok (pl.:.exe, .bat, .pif, .vbs)
futtatasa, illetve tovabbitasa nem engedélyezett.

Tilos az olyan levelek (0.n. lanclevelek) tovabbitasa, amelyek a felhasznalot a levél
»tovabbkiildésre” kérik vagy szolitjak fel. Az ilyen leveleket torolni kell.

Tilos tovabba a Kincstar altal rendelkezésre bocsatott e-mail cimmel, kiilonb6zo
webes szolgaltatdsokhoz regisztralni, hirlevélre feliratkozni, amennyiben az nem
kapcsolddik szorosan a munkavégzéshez.

Az érzékeny adatok papir alapon torténd kiszivargdsdnak megelézése érdekében a Kiilsd
felhasznaloknak kiilonods figyelmet kell forditaniuk:

Fénymasol6 hasznalata esetén:

1.
2.

Az érzékeny adatokat tartalmaz6 dokumentumokat tilos Orizetleniil hagyni,
Tobbpéldanyos masolas esetében egy példany fénymasoloban torténd hagyasa is
illetéktelen hozzaférést eredményezhet, ezért meg kell gy6zddni valamennyi
példany eltavolitasarol.

Halozati nyomtatd hasznélata esetén:

1.

2.

A halozati nyomtatora végzett nyomtatast kdvetden tilos az érzékeny adatokat,
informdaciokat tartalmazo iratokat az eszkdzben Orizetleniil hagyniuk,

Meg kell gy6zddni arrol, hogy a kivant nyomtatora kiildi-e a Kiilsd felhasznalo a
nyomtatandd anyagot, mivel a nyomtatd hibas atirdnyitdsakor a dokumentum
illetéktelen kezekbe keriilhet.

Az informacidbiztonsdghoz kapcsoléddan a felhasznaloknak az ,iires irdasztal és iires
képerny6” iranyelvvel Osszhangban az érzékeny adatokat tartalmazd nyomtatott
dokumentumokat, informaciokat hordozé adathordozodkat zarhato helyen kell tartaniuk.
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Kartékony kadd elleni védelem, incidenskezelés

Minden felhasznal6i munkadllomdson kizarolag a kozpontilag telepitett, frissitett
virusvédelmi szoftver fut, egyéb virusvédelmi szoftver nem hasznalhatd. A munkaalloméson
futd virusvédelmi szoftvert kikapcsolni, eltavolitani tilos. Akkor, ha a Kiilsé felhasznald
virusfertdzésre utalo jeleket lat, akkor azt koteles jelenteni a HelpDesk részére.

Kiils6 felhasznald teend6i virus észlelése vagy gyanuja esetén:

1. A Kiilsé felhasznalénak a munkadllomasdn a munkavégzést a virusmentesités
végrehajtasaig fel kell fiiggeszteni.

2. A megnyitott fijlokat a bezaras elétt menteni kell, a futé alkalmazasokat le kell
zéarni, a meglévo halozati kapcsolatbol azonnal ki kell 1épni és ki kell kapcsolni a
szamitogépet.

3. Ertesitenie kell a virusfertézés tényérél a HelpDesket telefonon vagy elektronikus
levélben (hibabejelentes@allamkincstar.gov.hu) még akkor is, ha a virusvédelmi
szoftver a virust eltavolitotta. Minden olyan jelenséget, amely eltér a megszokottol,
koteles jelenteni. A jelentésnek tartalmaznia kell a jelenség pontos leirdsat,
el6fordulasanak koriilményeit, gyakorisagat.

4. A virusfertdzéseken til a felhasznalonak az alabbi eseményeket is jelentenie kell a
HelpDesk felé:

a. Ha a virusvédelmi szoftverek nem megfelelden iizemelnek,

b. Ha a virusmintakat tartalmaz6 adatbazis tul régi — amelyet a virusvédelmi
szoftverek tobbsége jelez —, mivel ez a virusvédelmi rendszer hatdsossagat,
illetve hatékonysagat veszélyezteti.

5. Virussal fert6zott fajlt, vagy elektronikus adathordozét, barmilyen formaban
szandékosan tovabbitani, tovabbadni, illetve fertdzott allomannyal munkat végezni
tilos.

6. Zsarolovirus gyanuja esetén — pl. a szamitogép adatainak titkositdsira és
pénzkovetelésre torténd figyelmeztetd ablak jelenik meg a szamitogép képernydjén
— a szamitogépet haladéktalanul ki kell kapcsolni, majd a Helpdesket és az IBV-t
soron kiviil értesiteni kell.

Minden olyan informatikai biztonsdgi eseményt, amely a Kincstar informacios és egyéb
vagyonelemeinek rendelkezésre allasat, bizalmassagat, sértetlenségét veszélyezteti, valamint
minden olyan eseményt, melynek soran altalanos biztonsagi eldirdsok, informatikai
biztonsagi szabalyok vagy az elfogadhatd haszndlatra vonatkoz6 eldirdsok megszegése van
folyamatban, illetve gyantja all fenn, haladéktalanul jelezni kell az IBV-nek.

Egyéb eloirasok

Kiils6 felhasznalo a kincstari munkavégzés tamogatasanak céljabol az lizemeltetd szervezeti
egység vezetdje €s az IBV egyiittes jovahagyésaval csatlakozhatnak sajat tulajdont mobil
informatikai eszkozokkel a Kincstar infrastruktardjdhoz, amennyiben az eszkozt az
lizemeltetd szervezeti egység kijeldlt személye ellendrizte.

Tavoli hozzaférés igénylésére Kiilsé felhasznald onalldéan nem jogosult. Jogosultsagot a
szerzOdéskotést kezdeményezd, a Kincstar legalabb féosztalyvezetdi besorolasit munkahelyi
vezetd/projektvezetd igényelhet.

Kiils6 felhasznald részére a Kincstar éles, produktiv, illetve jogszabaly altal védett adatokat
kezelo elektronikus informacios rendszereihez tavoli hozzaférés — kivéve a katasztrofa
elharitas esetét — nem biztosithato.

Kiils6é felhasznalo a gépterembe kiséret nélkiil, 6nalléan nem Iéphet be, csak kisérettel, és
csak indokolt esetben. A be- és kilépések nyilvantartasaban sziikséges rogziteni a belépd
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személy nevét, szervezeti egységét (kiilso felhasznalo esetén a kiilsd felhasznalot alkalmazo
cég megnevezését), pontosan meg kell hatdrozni a belépés céljat, a belépés idOpontjat, a
kilépés idopontjat, valamint kiils6 tamogatd személy esetén a kisérd személy nevét.

1. A belépési jogosultsaggal nem rendelkezd kiilsé tdmogatd személyeket — akik
altalaban nem iizemeltet6i, hanem eseti feladatokat végeznek — az tlizemeltetd
szervezeti egység kijelolt személyének kell a gépterembe kisérni, majd ott a
munkdjukat folyamatosan feliigyelni.

2. Minden, a kiils6 felhasznalo altal végzett munkardl jegyzokonyvet kell vezetni, amit
a munkavégzés befejeztével a feliigyeld személynek az alairasaval hitelesitenie kell.

3. A jegyzékonyv alapjan a munka befejezése utan az Uzemeltetési naploba be kell
jegyezni a munkavégzést, ez a feliigyeld személy feladata.

Minden olyan informatikai biztonsagi eseményt, amely a Kincstar informacids és egyéb
vagyonelemeinek rendelkezésre allasat, bizalmassagat, sértetlenségét veszélyezteti, valamint
minden olyan eseményt, melynek soran altalanos biztonsagi el6irasok, informatikai
biztonsagi szabalyok vagy az elfogadhatd haszndlatra vonatkozo eldirdsok megszegése van
folyamatban, illetve gyantja all fenn, haladéktalanul jelezni kell az IBV-nek.

A Kincstar adatvagyonahoz valé hozzaférés, illetve a Kincstar rendszereihez valé csatlakozas
soran tilos a nyilvadnos halozatok hasznalata (beleértve a jelszoval nem védett otthoni
halézatokat is), tovabba tilos a munkavégzés minden nyilvanos, nem kelléen biztonsagos
helyszinen (példaul kavézo, repiilétér stb.).
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